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Приказ
31.08.2019г.                                                                 	№75

О вводе в действие классификатора информации,  не имеющей отношения к образовательному процессу и утверждении плана мероприятий по обеспечению информационной безопасности учащихся на 2019 – 2020 учебный год
 
В соответствии с «Методическими рекомендациями по ограничению в образовательных организациях доступа обучающихся к видам информации, распространяемой посредством сети "Интернет", причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования» (Письмо Минобрнауки России от 28.04.2014 №ДЛ-115/03), 
 
П Р И К А З Ы В А Ю :
1.Ввести в МБОУ «Краснослободский	 многопрофильный лицей» с 02.09.2019 года классификатор информации, не имеющей отношения к образовательному процессу в соответствии с перечнем видов информации, распространяемой посредством сети Интернет, причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования: 
	N 
	Виды информации 
	Описание видов информации 

	Информация, запрещенная для распространения среди детей согласно части 2
 статьи 5 Федерального закона N 436-ФЗ

	1. 
	Побуждающая детей к совершению действий, представляющих угрозу их жизни и (или) здоровью, в том числе к причинению вреда своему здоровью, самоубийству 
	Информационная продукция (в том числе сайты, форумы, доски объявлений, страницы социальных сетей, чаты в сети "Интернет"), содержащая описания и/или изображения способов причинения вреда своему здоровью, самоубийства; обсуждения таких способов и их последствий, мотивирующая на совершение таких действий 

	2. 
	Способная вызвать у детей желание употребить наркотические средства, психотропные и (или) одурманивающие вещества, табачные изделия, алкогольную и спиртосодержащую продукцию, пиво и напитки, изготавливаемые на его основе, принять участие в азартных играх, заниматься проституцией, бродяжничеством или попрошайничеством
	Информационная продукция (в том числе сайты, форумы, доски объявлений, страницы социальных сетей, чаты в сети "Интернет"), содержащая рекламу или объявления/предложения о продаже наркотических средств, психотропных и (или) одурманивающих веществ, табачных изделий, алкогольной и спиртосодержащей продукции, пива и напитков, изготавливаемых на его основе, участии в азартных играх, использовании или вовлечении в проституцию, бродяжничество или попрошайничество, содержащая обсуждение или организующую активность на данную тему

	3. 
	Обосновывающая или оправдывающая допустимость насилия и (или) жестокости либо побуждающая осуществлять насильственные действия по отношению к людям или животным, за исключением случаев, предусмотренных Федеральным законом 
N 436-ФЗ 
	Информационная продукция (в том числе сайты, форумы, доски объявлений, страницы социальных сетей, чаты в сети "Интернет"), содержащая описания, фотографии, рисунки, аудио- и видеоматериалы актов насилия или жестокости, жертв насилия и жестокости, участников актов насилия и жестокости, обосновывающие или оправдывающие акты геноцида, военных преступлений, преступлений против человечности, террористических акций, массовых и серийных убийств, содержащие обсуждения 
участия или планирование совершающихся или будущих актов насилия или жестокости 

	4. 
	Отрицающая семейные ценности, пропагандирующая нетрадиционные сексуальные отношения и формирующая неуважение к родителям и (или) другим членам семьи 
	Информационная продукция (в том числе сайты, форумы, доски объявлений, страницы социальных сетей, чаты в сети "Интернет"), призывающая к отказу от семьи и детей ("чайлдфри"), страницы клубов для лиц нетрадиционной сексуальной ориентации, сообщества и ресурсы знакомств людей нетрадиционной сексуальной ориентации, содержащая описания, фотографии, рисунки, аудио- и видеоматериалы, описывающие и изображающие нетрадиционные сексуальные отношения 

	5. 
	Оправдывающая противоправное поведение
	Информационная продукция (в том числе сайты, форумы, доски объявлений, страницы социальных сетей, чаты в сети "Интернет"), содержащая описания, фотографии, рисунки, аудио- и видеоматериалы, содержащие призывы к противоправному поведению, одобрение противоправного поведения

	6. 
	Содержащая нецензурную брань 
	Информационная продукция (в том числе сайты, форумы, доски объявлений, страницы социальных сетей, чаты в сети "Интернет"), содержащая нецензурную брань 

	7. 
	Содержащая информацию порнографического характера 
	Информационная продукция (в том числе сайты, форумы, доски объявлений, страницы социальных сетей, чаты в сети "Интернет"), содержащая описания, фотографии, рисунки, аудио- и видеоматериалы по данной теме 

	8. 
	О несовершеннолетнем, пострадавшем в результате противоправных действий (бездействия), включая фамилии, имена, отчества, фото- и видеоизображения такого несовершеннолетнего, его родителей и иных законных представителей, дату рождения такого несовершеннолетнего, аудиозапись его голоса, место его жительства или место временного пребывания, место его учебы или работы, иную информацию, позволяющую прямо или косвенно 
установить личность такого несовершеннолетнего 
	Информационная продукция (в том числе сайты, форумы, доски объявлений, страницы социальных сетей, чаты в сети "Интернет"), содержащая описания, фотографии, рисунки, аудио- и видеоматериалы по данной теме 

	Информация, распространение которой среди детей определенных возрастных категорий ограничено согласно части 3 статьи 5 Федерального закона N 436-ФЗ

	9. 
	Представляемая в виде изображения или описания жестокости, физического и (или) психического насилия, преступления или иного антиобщественного действия 
	Информационная продукция (в том числе сайты, форумы, доски объявлений, страницы социальных сетей, чаты в сети "Интернет"), содержащая описания, фотографии, рисунки, видеоматериалы по данной теме

	10. 
	Вызывающая у детей страх, ужас или панику, в том числе представляемая в виде изображения или описания в унижающей человеческое достоинство форме ненасильственной смерти, заболевания, самоубийства, несчастного случая, аварии или катастрофы и (или) их последствий 
	Информационная продукция (в том числе сайты, форумы, доски объявлений, страницы социальных сетей, чаты в сети "Интернет"), содержащая описания, фотографии, рисунки, видеоматериалы по данной теме 

	11. 
	Представляемая в виде изображения или описания половых отношений между мужчиной и женщиной 
	Информационная продукция (в том числе сайты, форумы, доски объявлений, страницы социальных сетей, чаты в сети "Интернет"), содержащая описания, фотографии, рисунки, видеоматериалы по данной теме 

	12. 
	Содержащая бранные слова и выражения, не относящиеся к нецензурной брани 
	Информационная продукция (в том числе сайты, форумы, доски объявлений, страницы социальных сетей, чаты в сети "Интернет"), содержащая указанные виды информации 

	Информация, не соответствующая задачам образования

	13. 
	Компьютерные игры, за исключением соответствующих задачам образования 
	Информационная продукция (в том числе сайты, форумы, доски объявлений, страницы социальных сетей, чаты в сети "Интернет") по тематике компьютерных игр, не соответствующая задачам образования, такая как порталы браузерных игр, массовые многопользовательские онлайн ролевые игры (MMORPG), массовые многопользовательские игры, основанные на имитации боевых или противоправных действий, советы для игроков и ключи для установки и прохождения игр, игровые форумы и чаты 

	14. 
	Ресурсы, базирующиеся либо ориентированные на обеспечении анонимности распространителей и потребителей информации
	Анонимные форумы, чаты, доски объявлений и гостевые книги, такие как имиджборды, анонимайзеры, программы, обеспечивающие анонимизацию сетевого трафика в сети "Интернет" (tor, I2P)

	15. 
	Банки рефератов, эссе, дипломных работ, за исключением соответствующих задачам образования 
	Информационная продукция (в том числе сайты, форумы, доски объявлений, страницы социальных сетей, чаты в сети "Интернет"), представляющая собой банки готовых рефератов, эссе, дипломных работ, за исключением печатных и электронных образовательных и информационных ресурсов, создаваемых в организациях, осуществляющих образовательную деятельность 

	16. 
	Онлайн-казино и тотализаторы 
	Информационная продукция (в том числе сайты, форумы, доски объявлений, страницы социальных сетей, чаты в сети "Интернет"), содержащая информацию об электронных казино, тотализаторах, играх на деньги 

	17. 
	Мошеннические сайты 
	Сайты, навязывающие платные услуги на базе СМС-платежей, сайты, обманным путем собирающие личную информацию (фишинг) 

	18. 
	Магия, колдовство, чародейство, ясновидящие, приворот по фото, теургия, волшебство, некромантия, тоталитарные секты 
	Информационная продукция, оказывающая психологическое воздействие на детей, при которой человек обращается к тайным силам с целью влияния на события, а также реального или кажущегося воздействия на состояние 



2. Утвердить план мероприятий по обеспечению информационной безопасности учащихся МБОУ «Краснослободский многопрофильный лицей» на 2019 – 2020 учебный год.
3. Всем работникам школы, использующим ресурс сети Интернет, неукоснительно соблюдать доступ к информации, используя данный классификатор (срок: постоянно). 
4.Контроль за исполнением настоящего приказа возложить на  Белякову Ирину Николаевну,  учителя информатики и ИКТ, ответственную за доступ к сети Интернет преподавателями и обучающимися.  
 
Директор                                                 Е.Н. Голубева 
 






















	Приложение к приказу №75 от 31 августа 2019 года
План мероприятий
по обеспечению информационной безопасности учащихся 
МБОУ «Краснослободский многопрофильный лицей»
на 2019-2020 учебный год

	№
п/п
	Наименование мероприятия
	Срок исполнения
	Ответственные за
реализацию мероприятия

	I. Создание организационно-правовых механизмов защиты детей от распространения информации,  причиняющей вред их здоровью и развитию

	1.1.
	Изучение нормативно-правовой документации, методических рекомендаций по вопросам информационной безопасности, в том числе внесение изменений в Федеральный Закон «О защите детей от информации, причиняющей вред их здоровью и развитию и отдельные законодательные акты Российской Федерации(«Вестник Образования России», август 15/2019)
	Сентябрь 2019 и постоянно
	Директор
Заместители директора

	1.2. 
	Ознакомление педагогов с нормативно-правовой документацией по вопросам информационной безопасности.
Использование педагогами материалов раздела «Безопасность. Информационная безопасность» официального сайта лицея
	Сентябрь-ноябрь 2019 года и постоянно
	Директор
Классные руководители
Педагогические работники 

	1.3.
	Ознакомление родителей  с нормативно-правовой базой по защите детей от распространения вредной для них информации. 
Напоминание о размещении материалов в разделе «Безопасность. Информационная безопасность»  официального сайта лицея
	В теч. года



На каждом родительском собрании
	Классные руководители

	1.4.
	Включение в планы воспитательной работы раздела «Школа информационной безопасности» 
	В теч. года
	Классные руководители


	1.5.
	Включение в урочную деятельность вопросов безопасной работы в интернете
	Вступительный инструктаж и 
в теч. года
	Учителя информатики


	1.6.
	Сверка поступающей литературы с Федеральным списком экстремистских материалов, размещенным на сайте Министерства юстиции РФ
	По мере поступления
	Зав. библиотекой

	1.7.
	Обеспечение бесперебойной работы контент-фильтрации в лицее
	Постоянно
	Директор совместно с РОСТЕЛЕКОМ

	II. Внедрение систем исключения доступа к информации, несовместимой с задачами гражданского становления детей, а также средств фильтрации и иных аппаратно - программных и технико-технологических устройств

	2.1.
	Мониторинг качества предоставления провайдером услуги доступа к интернету с обеспечением контент-фильтрации
	Ежемесячно и по запросу контролирующих органов
	Директор

	2.2.
	Ведение необходимой документации по организации индивидуального доступа к интернету 
	Постоянно 
	Директор

	III. Профилактика у детей и подростков интернет-зависимости, игровой зависимости и правонарушений с использованием информационно- телекоммуникационных технологий, формирование у несовершеннолетних навыков ответственного и безопасного поведения в современной информационно - телекоммуникационной среде через обучение их способам защиты от вредной информации

	3.1.
	Проведение мероприятий по теме «Информационная безопасность»
	В теч. года
	Заместитель директора по ВР
Классные руководители

	3.2.
	Проведение  ежегодных мероприятий в рамках недели «Интернет-безопасность» для учащихся и их родителей
	По плану мероприятий
	Заместитель директора по ВР
Классные руководители


	3.3.
	Участие в Международном Дне безопасного Интернета 
	По плану мероприятий
	Классные руководители


	3.4.
	Участие в обучающих семинарах для руководителей и учителей по созданию надежной системы защиты детей от противоправного контента в образовательной среде школы и дома
	По плану мероприятий
	Директор 
Педагогические работники


	3.5.
	Организация индивидуального доступа работников и учащихся к незапрещенным сетевым образовательным ресурсам, в том числе к Дневник.ру
	До 15 сентября и по мере необходимости
	Зав. кабинетом ИВТ

	3.6.
	Контроль за использованием программно-технических средств, обеспечивающих исключение доступа работников и учащихся к ресурсам интернета, содержащим информацию, несовместимую с образовательной деятельностью лицея
	Постоянно 
	Директор 
Зав. кабинетом ИВТ

	3.7.
	Выполнение комплекса мер по антивирусной защите компьютерной техники
	Постоянно 
	Зав. кабинетом ИВТ

	3.8.
	Контроль за использованием лицензионного программного обеспечения в административной и образовательной деятельности

	Постоянно 
	Зав. кабинетом ИВТ

	IV. Информационное просвещение граждан о возможности защиты детей от информации, причиняющей вред их здоровью и развитию

	4.1.
	Участие в  различных мероприятиях (лекториях, семинарах, практикумах, тренингах, круглых столах, конференциях и т.п.), в том числе с применением дистанционных технологий, по проблемам информационной безопасности для всех участников образовательных отношений
	По плану мероприятий
	Директор
Педагогические работники


	4.2.
	Использование в работе электронных образовательных ресурсов, аккумулирующих сведения о лучших ресурсах для педагогических работников, учащихся и родителей
	Постоянно 
	Классные руководители
Учителя информатики


	4.3.
	Включение вопросов информационной безопасности в административном процессе и образовательной деятельности в повестку совещаний при директоре, на Педагогических советах, в организованных лицеем открытых мероприятиях
	По плану мероприятий
	Директор


	4.4.
	Включение вопросов информационной безопасности в повестку классных часов
	Постоянно
	Классные руководители

	4.5. 
	Включение вопросов информационной безопасности в повестку родительских собраний 
	Постоянно 
	Классные руководители

	4.6.
	Размещение на официальном сайте лицея информации по информационной безопасности с указанием нормативной
 документации, ссылок на ресурсы по информационной безопасности в сети интернет и т.п.
	По мере необходимости
	Отв. за ведение сайта лицея





















